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Zatgcznik nr 1A

Szczegdtowy opis przedmiotu zamowienia do czesci 1

Niniejszy opis dotyczy zamdwienia 2 firewall’i nowej generacji, do pracy w klastrze , w identyczne;j
konfiguracji sprzgtowej 1 funkcjonalnej, z funkcjonalno$cig IPS (Intrusion Prevention System), kontroli
aplikacji AVC/AAC (Aplication Visibility and Control, Application Awareness and Control), URL Filtering,
VPN (Virtual Private Network) na potrzeby projektu dofinansowanego w ramach mechanizmu POWER:
,.Zintegrowany Program Rozwoju Uczelni”. W ramach projektu firewall’e maja realizowaé 3 zadania w
ramach sieci Akademii Ignatianum w Krakowie:

a) Umozliwi¢ bezpieczny i efektywny dostep pracownikow do sieci Intranet AIK za pomoca
bezpiecznych polaczen VPN,

b) Zabezpieczaé¢ dostep do portali Uczelni (strony WWW etc)
c) Zabezpieczac ruch Internetowy inicjowany z wewnatrz sieci (jak i potaczen VPN).

Ponizsza specyfikacja jest wspolna dla obu urzadzen.

Specyfikacja (CPV 32424000-1; CPV 48730000-4)

Architektura urzadzenia, obudowa, interfejsy

1. Urzadzenie bedgce dedykowang platforma sprzetowa — nie dopuszcza si¢ rozwigzan ,,serwerowych”
bazujacych na ogélnodostgpnych na rynku podzespotach PC ogdlnego przeznaczenia

2. Urzadzenie peligce role $ciany ogniowej (firewall) typu statefull inspection i $ciany ogniowe;j
nowej generacji (NG Firewall)

3. Urzadzenie wyposazone w minimum 4 portow 1 Gigabit Ethernet oraz min 2 porty SFP, w sumie
minimum 8 portow dla technologii Ethernet o dostgpnej predkosci min. 1Gbit/s

4. Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 1.000 sieci
VLAN

5. Urzadzenie wyposazone w dedykowany port konsoli (RS lub USB) oraz dedykowany port Ethernet
do zarzgdzania Out-of-Band

6. Zasilanie umozliwiajgce zasilanie pradem przemiennym 230V

7. Mozliwo$¢ montazu w szafie rack 19” (dotaczone niezbgdne elementy montazowe)

Parametry wydajnosciowe

8. Przepustowos$¢ teoretyczna urzadzenia dla uruchomionych modutéw firewall’a oraz kontroli
aplikacji na poziomie 2Gb/s, a dla modutow kontroli aplikacji oraz systemu IPS na poziomie 2Gb/s

9. Wydajnos¢ dla ruchu rzeczywistego http dla modutow AVC oraz IPS na poziomie 1Gb/s

10. Maksymalna liczba sesji (z kontrola aplikacji) na poziomie 180 000 z mozliwoscig zestawiania co
najmniej 10 000 nowych potgczen na sekunde

11. Wsparcie dla VPN IPSec na poziomie 750 Mb/s.
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Funkcjonalno$¢ urzadzenia

12. Urzadzenie nie posiada ograniczenia na ilo$¢ jednoczesnie pracujacych uzytkownikow w sieci
chronione;j.
13. Dziatanie urzadzenia co najmniej w trybie firewall’a L3.

14. Urzadzenie obstuguje routing statyczny i dynamiczny (RIP, OSPF, BGP).

15. Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamos$é¢
uzytkownika, zapewniajgc integracje z uslugg katalogowa Microsoft Active Directory.

16. Urzadzenie obstuguje funkcjonalnos¢ Network Address Translation (NAT oraz PAT)

17. Urzadzenie zapewnia mechanizmy redundancji w tym mozliwos¢ konfiguracji urzagdzen w uktad
zapasowy (failover) dzialajacy w trybie wysokiej dostgpnosci (HA), conajmniej active/passive.
Synchronizacja konfiguracji moze odbywac si¢ poprzez mechanizmy urzgdzen bezposrednio mi¢dzy nimi,
badz za pomoca zewngetrznego systemu zarzadzajacego, w ktorym to przypadku system musi by¢
dostarczony wraz ze sprzgtem.

18. Urzadzenie zapewnia funkcjonalnos$¢ tzw. Firewall’a Next-Generation w zakresie:
a. systemu automatycznego wykrywania i klasyfikacji aplikacji (AVC/AAC)
b. systemu IPS (Intrusion Prevention System)
19. System posiada mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacji

pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie. System ma tworzy¢ kontekst z
wykorzystaniem co najmniej ponizszych parametrow:

a. Wiedza o uzytkownikach — uwierzytelnienie (poprzez LDAP/AD)
b. Wiedza o aplikacjach wykorzystywanych po stronie klienta
c. Wiedza o biezacych zagrozeniach

d. Baza danych URL

20. Urzadzenie umozliwia konfiguracjg IPsec IKEv2, w ilo$ci co najmniej 100 tuneli
jednokierunkowych.
21. Urzadzenie umozliwia konfiguracja SSL VPN Remote Access z mozliwoscig uwierzytelniania w

serwerze LDAP/AD. W ramach potaczenia VPN system umozliwia stworzenie, kilku réznych grup
dostepowych do sieci. System musi posiada¢ mozliwos$¢ definiowania powitalnego banneru dla potaczenia
VPN RA oraz mozliwosci tunelowania calego ruchu jak i rowniez tzw. ,,Split tunelingu” (funkcja ta jest
konfigurowana per grupa VPN RA). Nalezy dostarczy¢ réwniez odpowiednie licencje dla potagczen VPN
Remote Access, wymagana jest licencja na 100 jednoczesnych potgczen uzytkownikow.

22. System wykrywania aplikacji AVC zapewniajacy:

a. mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 200 aplikacji
b. mozliwos¢ tworzenie profili uzytkownikoéw korzystajacych ze wskazanych aplikacji
c. wykorzystanie informacji geolokacyjnych dotyczacych uzytkownika lub aplikacji

23. System IPS zapewniajacy:

a. mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktore maja by¢ poddane inspekcji
muszg przechodzi¢ przez system)

b. mozliwos$¢ pracy w trybie pasywnym (IDS)
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c. mozliwos¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:
1. ztosliwe oprogramowanie

11. skanowanie sieci

iii. ataki na ushugg VolP

iv. proby przepehienia bufora
v. ataki na aplikacje P2P
Vi. zagrozenia dnia zerowego, itp.
d. mozliwos¢ wykrywania modyfikacji znanych atakow (sygnatury), jak i nowo powstatych,
ktore nie zostaly jeszcze doglebnie opisane (analiza behawioralna)
e. wiele sposobow wykrywania zagrozen w tym:
1. sygnatury atakow opartych na exploitach
il. reguly oparte na zagrozeniach
iii. mechanizm wykrywania anomalii w protokotach
iv. mechanizm wykrywania anomalii w ogolnym zachowaniu ruchu sieciowego
f. mozliwos¢ inspekcji nie tylko warstwy sieciowej 1 informacji zawartych w nagtowkach

pakietow, ale rowniez szerokiego zakres protokoldw na wszystkich warstwach modelu sieciowego
wlacznie z mozliwoscig sprawdzania zawartosci pakietu

g. wiele mozliwosci reakcji na zdarzenia w tym takie, jak:
1. tylko monitorowanie
ii. blokowanie ruchu zawierajgcego zagrozenia
iii. zastapienie zawarto$ci pakietow
iv. zapisywanie pakietow
h. mozliwos$¢ detekcji atakow i zagrozen opartych na protokole IPv6
1. mozliwo$¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich aktywnosci

w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa,
eliminowania falszywych alarméw oraz tworzenia polityki zgodnosci - zbierane sg informacje o:

1. systemach operacyjnych

ii. serwisach

1. otwartych portach, aplikacjach
iv. zagrozeniach

J- mozliwo$¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze
wszystkich monitorowanych hostow wlaczajac w to czas poczatkowy i koncowy, porty, ustugi oraz
ilo$¢ przestanych danych

k. mozliwos¢ pasywnej detekcji predefiniowanych serwisow takich jak FTP, HTTP, POP3,
Telnet, itp.
L. mozliwos$¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych

portach uzywanych do komunikacji
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m. mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut muszg by¢ pobierane

z serwera w sposob uniemozliwiajacy ich modyfikacj¢ przez osoby postronne

n. mozliwo$¢ definiowania wyjatkéw dla sygnatur z okresleniem co najmniej adresow IP
zrodta lub przeznaczenia

0. mozliwos¢ tworzenia regut do przechwytywania ruchu okreslonego typu
p mozliwos¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut IPS
q mechanizmy automatyzacji w zakresie wskazania zagrozonych hostow

r. mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk bezpieczenstwa

24, System filtracji URL zapewniajacy:

a. kategoryzacje stron — w co najmniej 40 kategoriach
b. baze¢ URL o wielkosci nie mniejszej niz 100 min URL
25. Urzadzenie zapewnia mozliwo$¢ wykrywania i §ledzenia transferu nastgpujgcych kategorii plikow w

ruchu sieciowym:

a. pliki systemowe 1 wykonywalne
b. pliki graficzne

c. pliki PDF

d. pliki multimedialne

e. pliki pakietu Office
f. pliki skompresowane

26. Urzadzenie posiada mozliwo$¢ monitorowania jak i kontrolowania transferu plikow w nastepujacych
protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym kierunku — upload/download

27. Wbudowany podsystem wykrywania oprogramowania ztosliwego (malware) i jego propagacji w
strefie chronionej poprzez

a. sprawdzenie reputacji plikéw w systemie globalnym
b. sprawdzenie plikow w sandbox (realizowanym lokalnie lub w chmurze)
28. Urzadzenie zapewnia mozliwo$¢ wskazania plikow o nast¢pujacych charakterystykach:
a. pliki wolne od ztosliwego kodu
b. pliki zawierajgce ztosliwy kod
c. pliki podejrzane
d. pliki o wlasnej, zdefiniowanej przez uzytkownika kategorii
29. Podsystem wykrywania oprogramowania ztosliwego zawiera narze¢dzia analizy historycznej dla

plikdw przestanych w przesztosci, a rozpoznanych jako oprogramowanie ztosliwe (analiza retrospektywna)

30. Wraz z urzadzeniem zostanie dostarczona dedykowana platforma zarzadzajaca. Platforma
zarzadzajaca moze mie¢ forme maszyny wirtualnej i spetnia nastgpujace wymagania:

a. umozliwia agregacj¢ wszystkich zdarzen IDS/IPS oraz centralne monitorowanie i analize¢
dzialajaca w czasie rzeczywistym
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b. jest dostepna przez interfejs WEB, bez potrzeby instalacji dodatkowego oprogramowania
klienckiego

c. zapewnia interfejs, ktory moze zosta¢ dostosowany do wymagan uzytkownika, w
szczegblnosci admnistrator posiada mozliwos¢ definiowania widokow (dashboard), ktore spetniajg
jego indywidualne kryteria

d. ma mozliwos¢ konfigurowania limitu powtorzen danego zdarzenia w okre$lonym czasie
zanim zostanie wygenerowany alarm

e. ma mozliwos¢ automatycznej konfiguracji pobierania zestawdw sygnatur na najnowsze
zagrozenia i podatnosci. Ma mozliwo$¢ informowania o zmianach w pakietach z nowymi
sygnaturami/regutami

f. zapewnia zarzadzanie oparte o role, gdzie kazdy z uzytkownikdéw systemu moze mie¢ rozne
widoki interfejsu oraz rozne mozliwos$ci konfiguracyjne w zaleznosci od roli, do ktorej zostat

przypisany

g. zapewnia funkcjonalnos¢ typu harmonogram zadan umozliwiajaca automatyczne
uruchamianie rutynowych czynnos$ci administracyjnych takich jak kopie zapasowe, uaktualnienia,
tworzenie raportow, stosowanie polityk bezpieczenstwa

h. zapewnia grupowanie urzadzen i polityk w celu utatwienia zarzadzania konfiguracja

1. ma mozliwos¢ przechowywania atrybutow hostow definiowanych przez uzytkownika takich
jak jego krytyczno$¢ tak, aby utatwi¢ czynnos$ci monitorowania sieci

J- zapewnia mozliwo$§¢ automatycznego uaktualniania regut publikowanych przez producenta,
automatyczng dystrybucje i stosowanie regut na urzgdzeniach IPS

k. ma mozliwos$¢ wykonywania i odtwarzania kopi zapasowych zard6wno urzadzen
bezpieczenstwa, jak i platformy zarzadzajace;

L. zapewnia mozliwo$¢ wgladu w reguty, ktore wygenerowaty dany incydent oraz
powigzanego z nim pakietu

m. zapewnia mozliwo$¢ synchronizowania czasu pomiedzy wszystkimi komponentami przez
protokot NTP

n. zapewnia mozliwo$¢ logowania wszystkich czynnos$ci wykonywanych przez administratora
zaréwno lokalnie jak i na zdalnym serwerze

0. zapewnia szerokie mozliwos$ci generowania raportow wiaczajac w to raporty predefiniowane
oraz mozliwo$¢ kompletnego dostosowania raportow do wymagan uzytkownika

p. zapewnia informowanie o zagrozeniach poprzez
1. wystanie e-maila,

ii. wystanie trap SNMP,

1il. przestanie informacji do serwera Syslog,

iv. uruchomienie skryptu uzytkownika
qg- posiada zaawansowany system przeszukiwania logéw pozwalajacy na przeprowadzanie
analizy

1. aktualnego stanu danego urzadzenia,

ii. podgladu historii dostepnych zasobow,

iii. mozliwo$¢ eliminacji powtarzajacych si¢ alarmow (tzw. Black Listing)
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r. ma mozliwo$¢ ustanawiania i wymuszania polityki zgodnosci jak i alarmowania w

przypadku jej naruszen w czasie rzeczywistym

S. ma mozliwos$¢ przypisywania nastepujacych parametrow w polityce kontroli dostgpu dla
danych interfejsow, podsieci, vlanéw i uzytkownikow:

1. dozwolone porty 1 protokoty

il. dozwolone aplikacje wedtug roznych kategorii

iii. dozwolone kategorie stron internetowych (URL filtering)

iv. dedykowang polityke wykrywania zagrozen IPS dla kazdej z regut zapory ogniowe;j

V. sposob traktowania wyspecyfikowanego ruchu w danej regule: przepuszczanie bez
analizy, analiza, blokowanie ciche, blokowanie z resetowaniem sesji, blokowanie
interaktywne

V. w ramach funkcji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie ma
mozliwos$¢ interaktywnego blokowania z resetowaniem zapytan. W ramach tej funkcji jest
zapewniona mozliwo$¢ zdefiniowania wlasnej strony internetowej ostrzegajacej o
naruszeniu polityki kontroli dostepu i1 zrzuceniu zablokowanej proby potaczenia

31. Urzadzenie powinno by¢ objete 36-miesigczng gwarancjg, w tym serwisem uprawniajgcym do:
a) udostepnienia urzadzenia zastepczego, jesli usuwanie awarii miatoby trwa¢ dhuzej niz 15 dni;

b) wsparcia telefonicznego 1 mailowego w zakresie konfiguracji urzadzenia oraz do aktualizacji
oprogramowania urzgdzenia;

Serwis obejmuje tez dost¢p do aktualizacji sygnatur IPS, mechanizmoéw filtrowania webowego i
aktualizacji filtrow antymalware’owych przez okres 36 miesigcy.

32. Dostawa powinna obejmowac instruktaz (on-line) wprowadzajace administratoréw do obstugi
urzadzenia, o czasie min 3 godzin.
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