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Zatacznik nr 1C

Szczegb6towy opis przedmiotu zamowienia do czesci 3

Niniejszy opis dotyczy 2 switchy, na potrzeby projektu dofinansowanego w ramach mechanizmu
POWER: ,Zintegrowany Program Rozwoju Uczelni”.

Specyfikacja (CPV 32420000-3)

Wymagania podstawowe

1. Zamawiajacy zamawia dwie sztuki switchy zarzadzalnych w identycznej konfiguracji
sprzetowe;.

2. Sprzet powinien zosta¢ dostarczony wraz z wszystkimi potrzebnymi licencjami
umozliwiajacymi uzycie wszystkich funkcji wymienionych w ponizszym dokumencie.

Porty

3. Kazdy switch powinien posiada¢ min. 24 porty SFP+ lub XFP, umozliwiajace instalacje
moduléw Ethernet co najmniej o predkosciach 1Gbit/s oraz 10Gbit/s tj. co najmniej
modutéw optycznych SR, LR, zgodnych ze standardem IEEE 802.3ae

4. Wymagane jest opdznienie przetaczania pakietoéw nie wigksze niz 3 ps (10G do 10G lub
40G do 40G);

5. Wszystkie porty powinny zosta¢ obsadzone modutami SFP+ (wktadkami
$wiattowodowymi) o predkosci min 10Gbit/s, SFP+ (wielomodowymi)

Zasilanie.

6. Switche powinny zosta¢ wyposazone z zasilanie redundantne.

Parametry sieciowe

7. Calkowita zdolnos$¢ przelaczania nie mniejsza niz 900Gbit/s oraz 660Mp/s (milionow
pakietow na sekunde) zapewniajgca zdolnos$¢ przelaczania portow w trybie wire-speed dla
wszystkich portéw.

8. Rozmiar tablicy adresow MAC nie mniejszy niz 64000.

9. Ilo$¢ obstugiwanych sieci VLAN nie mniejsza niz 2000.

10. Switch powinien wspomagac¢ przetaczanie metoda cut-through oraz sprzetowe przetaczanie
w warstwach L2 i L3.

11. Switch musi posiada¢ mozliwo$¢ wykorzystania przetgczania store-and-forward

Protokoly i funkcje sieciowe
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12. Switche powinny obstugiwa¢ nastepujace standardy i protokoty: IEEE 802.1AX, IEEE
802.1D, IEEE 802.1Q, IEEE 802.1p, IEEE 802.1s, IEEE 802.1v, IEEE 802.1w, IEEE
802.1x, IEEE 802.3ab, IEEE 802.3ac, IEEE 802.3ad, IEEE 802.3ae, LLDP lub CDP

13. Switch musi obstugiwa¢ Internet Group Management Protocol (IGMP) Versions 2 1 3;

14. Urzadzenia muszg posiada¢ mozliwos$¢ taczenia do zapewniania wysokiej dostgpnosci dla
ustug (np. przy uzyciu metody np. stack lub vPC), tak zeby zwaria pojedynczego urzadzenia
nie powinna wptyna¢ na przerwy w dzialaniu sieci oraz dostepie do ustug.

15. Ramki Jumbo dla wszystkich portow (minimum 9216 bajtow);

16. Minimum 1000 wejsciowych oraz 500 wyjsciowych wpiséw dla ACL (access control list)

17. Urzadzenie musi umozliwia¢ rozbudowe o funkcjonalnosci warstwy L3 — OSPF, VRF,
BGP, dla protokotéw IPv4 oraz IPv6

18. Obstuga tagcznie minimum 120000 prefixdw oraz wpisOw hosta w tablicy routingu

19. Wsparcie dla minimum 5000 tras multicastowych

20. Wsparcie dla minimum 200 instancji VRF

Wymagane mechanizmy zapewnienia jakoS$ci ushug

21.Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP,
zrodtowy/docelowy port TCP

22. Implementacja co najmniej czterech kolejek na kazdym porcie wyjsciowym dla obstugi
QoS. Implementacja kolejkowania WRR (Weighted Round-Robin), Strict Priority Queuing
na wyjsciu lub mechanizm odpowiadajacy.

23. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority).

24, Monitoring wykorzystania buforow na portach i kolejkach.

Wymagane mechanizmy bezpieczenstwa

25. Minimum 2 poziomy dost¢pu administracyjnego poprzez konsole.

26. ACL dla warstwy 2 - w oparciu o adresy MAC adresy i typ protokotu;

27.ACL dla warstw 3 oraz 4 - w oparciu o IPv4 i v6, Internet Control Message Protocol
(ICMP), TCP 1 User Datagram Protocol (UDP);

28. ACL oparte o VLAN-y i porty.

29. Obstuga mechanizméow Port Security, DHCP Snooping, Dynamic ARP Inspection, IP
Source Guard.

30. Autoryzacja uzytkownikoéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego
przypisania uzytkownika do okres§lonej sieci VLAN i z mozliwo$cig dynamicznego
przypisania listy ACL.

31. Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC.

32. Switch musi umozliwiaé elastycznos¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na
porcie zardowno mechanizméw 802.1X, jak 1 uwierzytelniania per MAC.

33. Wymagana jest wsparcie dla mozliwo$ci uwierzytelniania wielu uzytkownikéw na jednym
porcie.
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Sposob montazu

34. Switche powinny by¢ przygotowane do montazu w szafie typu rack.
35. Wszystkie elementy konieczne do zamontowania switchy w szafie rack powinny zosta¢
dostarczone wraz ze switchami.

Zarzadzanie

36. Switche powinny umozliwia¢ uzyskania dost¢pu do nich przez poprzez jedno z rozwigzan:
SSHv2, HTTP/HTTPS lub IPML.

37. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowg konfiguracja. W pamieci nieulotnej musi by¢
mozliwo$¢ przechowywania przynajmniej 2 plikow konfiguracyjnych.

38. Zamawiajacy wymaga dokumentacji technicznej (np. instrukcje obstugi) w jezyku polskim
lub angielskim.

Gwarancja

39. Minimalny okres gwarancji powinien wynosi¢ 36 miesigcy.

40. Jesli czas naprawy gwarancyjnej przekracza 30 dni, dostarczony powinien zosta¢ sprzet
zastgpczy, o co najmniej takich samych parametrach.

41. Przez caly okres gwarancji Zamawiajacy musi by¢ uprawniony do otrzymywania
najnowszych dostgpnych wersji oprogramowania podstawowego sprzetu. Dotyczy to
wszystkich elementéw oprogramowania dostarczanych w ramach zamoéwienia (np.
firmware, monitorowanie, zarzadzanie etc)

Zatgcznik nr 1C - ,Szczegdtowy opis przedmiotu zamdwienia” dla czesci nr 3 Strona31z3



